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基于语料分析的电信诈骗语言特征与识别防范研究
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摘要：以 310起电信诈骗案件及五万余字的真实语料为基础，系统分析了电信诈骗在语

言层面的表现特征、语义范畴的分类，并提出了相应的识别方法与防范策略。在语言层

面，诈骗话语呈现出显著的“客服体”标准化特征，高频使用“您”“给”“有”

“要”等词语，并常嵌入金融、互联网等领域的专业术语以增强欺骗性；在语义层面，

诈骗行为可归纳为利益引诱型、财产保护型、紧急救助型、威胁恫吓型与博取同情型五

类；在识别层面，公众可重点关注关键词分布、语音语调及行业用语等语言线索；在防

范层面，建议通过理性判别预设、掌握对话主动权、抵御言语恐吓等策略，构建主动防

御意识，从而系统提升社会公众的反诈骗能力。
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study conducts a systematic analysis of the linguistic features, semantic categories, and
corresponding identification and prevention strategies associated with such fraud. At the
linguistic level, fraudulent discourse exhibits a marked “customer-service style” characterized
by standardized delivery, frequent use of terms such as “you”（您）, “give”（给）, “have”
（有） , and “need”（要） , and the strategic incorporation of financial and internet-related
jargon to enhance credibility. Semantically, fraudulent activities are categorized into five
primary types: benefit inducement, asset protection, emergency assistance, intimidation and
threat, and sympathy solicitation. For identification, the public is advised to focus on linguistic
cues including keyword patterns, vocal tone, and industry-specific terminology. For prevention,
strategies such as rational assessment of presuppositions, seizing conversational initiative, and
resisting verbal intimidation are recommended to foster proactive defense awareness and
systematically improve societal resilience against telecom fraud.
Keywords: telecom fraud; linguistic features; semantic types; prevention strategies
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一、引言

电信诈骗是指犯罪分子利用手机、固定电话、网络等现代通讯工具，通过编造虚假信息，骗取

受害人信任，进而诱导其进行支付或转账的犯罪行为。近年来，此类犯罪活动在我国呈现高发态

势。根据国务院新闻办公室新闻发布会披露的数据，在“十四五”规划期间（2021—2025年），全

国公安机关累计破获电信网络诈骗案件 173.9 万起，抓获犯罪嫌疑人 36.6 万名。同一时期，国家反

诈中心共下发资金预警指令 2036.8万条，各地公安机关成功进行见面劝阻 2821.5万人次，有效维护

了人民群众的合法权益。1

尽管治理成效显著，但电信诈骗的威胁依然严峻。诈骗手段持续迭代翻新，涉案金额巨大，且

被骗资金往往难以全额追回，防范与打击工作面临复杂挑战。从行为模式看，此类犯罪的核心在于

对“欺诈性语言”的操控，呈现出不同于传统诈骗的鲜明特征。诈骗分子不仅技术手段不断升级，

其话术更具迷惑性，表现为熟练掌控对话进程、预设虚假情境、精准使用行业术语，从而使骗局极

具伪装性和欺骗性。

近年来，学界从语用学、犯罪隐语分析、虚假身份建构及计算语言学等不同维度对电信诈骗话

1 光明网（2025年 7月）：“‘十四五’期间公安机关破获电诈案件 173.9万起”，检索日期：2025年 12月 12
日，取自：https://m.gmw.cn/2025-07/23/content_1304091210.htm.
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语展开研究，形成了各有侧重又相互补充的研究路径。

语用学视角聚焦于诈骗话语的话语模式与言语策略。袁瑛（2019）运用语用预设理论分析了电

信诈骗案件中的话语模式，归纳出团伙型、设计型、菜单型和钓鱼型四种模式。钱永红（2019）从

语言顺应论视角出发，分析了诈骗者建构的虚假身份类型及话语建构策略，揭示了诈骗者通过顺应

受话人的社会心理倾向进行心理操控的机制。陈新仁（2013）提出的“语用身份”理论为理解诈骗

身份操控提供了新视角，苏琪媛（2020）据此揭示诈骗人建构了“问题解决者”“威胁者”等五种

语用身份，并通过话语特征实现身份转换。

犯罪隐语分析视角关注诈骗团伙内部的语言伪装。崔蒙（2021）系统搜集并分析了电信诈骗犯

罪隐语，发现其在传统诈骗隐语基础上形成并不断发展，对应于诈骗犯罪的每一个环节，且受到方

言和区域犯罪特点的显著影响；隐语的形成主要借助比喻、借代、谐音等修辞手法以及“饲养/诱

捕—成长—宰杀”等隐喻模式。

计算语言学视角致力于涉诈文本的自动识别。周顶等（2025）引入大语言模型进行涉诈文本识

别，通过形式还原与内容还原去除诈骗分子的伪装，综合运用反诈场景引导、涉诈样本启发和防诈

知识支撑三种方式增强大模型的识别能力，在测试数据集上取得了 98.47%的召回率和 98.33%的精

确率。

现有研究仍存在以下不足：一是各研究路径相对独立，缺乏对诈骗话语从词汇、句子、语义到

结构的系统整合分析；二是话语结构研究多为定性描述或计算建模，基于大规模真实语料对诈骗话

术的典型结构模式进行归纳的研究较少；三是理论分析向公众防范策略的转化不够充分，识别指标

的可操作性有待加强。

鉴于此，本研究系统收集了由公安部网络安全保卫局、广州反诈服务号等权威平台发布的 2015-

2025年间的 310起典型电信诈骗案件，整理出五万余字有效语料。在此基础之上，通过词频统计、

句子分析、语义分类与话语结构模式的整合分析，揭示诈骗话语的语言特征，并据此提炼出可操作

的语言识别指标与防范策略。

二、电信诈骗的语言特征

（一）语言载体与风格特征

1.以标准普通话为通用载体

语料分析显示，标准普通话是电信诈骗最主要的交流工具。无论是语音通话还是文字信息，诈

骗分子均普遍采用，以最大限度覆盖潜在受害群体并消除沟通障碍。语料中仅发现 2 例（占比

0.6%）使用粤方言，且均为针对老年人的线下作案，这进一步印证了使用无地域差异的通用语是诈

骗活动的普遍策略。

2.“客服体”的标准化伪装与心理操控

在语言风格上，“客服体”特征显著。在 310条语料中，有 76 条（占比 24.5%）呈现出此类特

征，具体表现为：语气刻意亲和、姿态主动迎合、发音异常标准、高频使用“您”“亲”“哦”等

敬语或语气词。这种高度标准化、职业化的表达方式，旨在快速构建“专业”“可靠”的虚假形

象，进而通过预设的语言逻辑，诱导受害人逐步陷入心理圈套，精准激发其不安、焦急或贪婪等目

标情绪。
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3.语言规范性的分化

从语言规范性来看，不同诈骗分子的表现存在明显差异，这直接反映了其组织化与专业化的程

度。部分非专业团伙的诈骗材料会出现语法错误或错别字，手法相对粗糙，依赖“广撒网”式试

探。而专业诈骗团伙的语料则通常语法规范、逻辑严密、用词准确，其成员往往经过系统训练，能

够娴熟运用发音标准、口齿清晰且语气沉稳又不失亲切感的“客服式”语言，以此有效降低受害者

的心理防备。

鉴于近四分之一（24.5%）的案件呈现出鲜明的“客服体”特征，公众在接到使用此类标准化、

职业化话术的来电或信息时，应首先将其视为高风险信号，并立即对其身份真实性保持高度警惕，

通过独立渠道进行主动核实，从源头上加强甄别，以有效规避诈骗风险。

（二）词汇特征

基于 310 条诈骗语料，本研究对出现频次≥3 的词汇进行了统计与分析，在剔除无实际意义的

虚词（如“的”“了”）、专有名词（如人名）、无明显诈骗倾向的词汇后，最终得到有效词汇

1180个。

1.超高频词

如表 1所示，共有 19个超高频词（频次≥100），占比 1.6%，累计出现 4630次。

表 1 超高频词汇统计表（频次≥100）
Table 1 Statistics of high-frequency vocabulary (with frequency ≥ 100)

序号 词汇 词性 出现次数（次）

1 你 人称代词 851

2 我 人称代词 799

3 您 人称代词 558

4 是 动词 287

5 给 动词 205

6 好 形容词 198

7 吗 语气词 198

8 就 副词 172

9 在 副词 153

10 我们 人称代词 151

11 有 动词 140

12 钱 名词 136

13 可以 动词 128

14 现在 副词 120

15 要 动词 116

16 啊 语气词 110

17 需要 动词 105

18 会 动词 103

19 请 动词 100
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首先，从词性来看，超高频词涵盖多种词类，其中人称代词（4个）和动词（9个）合计占比过

半，是构成诈骗话语的核心词类。值得注意的是，人称代词“你”“我”“您”占据了频率前三，

其中敬词“您”的高频使用显著印证了前文所述“客服体”所刻意营造的恭敬姿态，这是诈骗话术

用以降低受害者防备的关键语言策略。在动词中，“是”“给”“有”“可以”“要”位列前五，

共同构成一个完整的诈骗话术逻辑链：“是”（用以判断或冒充特定身份）→“有”（预设存现情

境，如“有异常”或“有优惠”）→“可以”（探问虚实，提供所谓解决方案或权限）→“要”

（基于情境提出具体要求）→“给”（发出最终指令，要求转账或提供验证码）。这一链条从建立

身份到完成索求，环环相扣，高效驱动诈骗流程。

其次，从词汇构成看，基本词（990个，占比 83.9%）占绝对主导，古语词、外来词及方言词极

少。这表明诈骗分子刻意使用最通用、最易理解的词汇，旨在最大化潜在受害群体并最小化沟通障

碍，从而提升诈骗效率。需要注意的是，行业词（186个，占比 15.8%）的作用不容忽视。这些词汇

高度集中于金融（51 个，如“流水”“冻结”）与互联网（48 个，如“网址”“下载”）两大领

域。诈骗分子通过娴熟运用此类专业术语，伪造权威身份，有效增强了话语的欺骗性与威慑力。

综上分析，当通信中对方同时表现出使用敬语“您”的恭敬口吻与提及金融或互联网专业术语

时，其性质高度可疑，公众应予以最高级别的警惕。

2.隐语（黑话）

语料分析显示，诈骗分子为规避网络平台审核与监管，常使用经过伪装的隐语。根据其构成原

理与隐蔽性，可分为以下两类：

（1）谐音替代型隐语

此类隐语通常采用同音或近音汉字，对目标平台或服务名称进行替代性书写，以达到规避网络

关键词屏蔽的目的。例如，以“收狗”指代“搜狗”“蚪音”指代“抖音”“姘多多”指代“拼多

多”“竟东”指代“京东”。这类隐语基于公众熟知的日常词汇与平台名称，常伪装为“有偿收购

账号”等广告，利用部分人群贪图小利的心理，诱骗其在虚假交易平台进行操作，继而以“提现失

败”“需缴纳手续费”等为由实施诈骗。尽管其词汇形式具有隐蔽性，但所指含义相对直白，主要

依托社会共有的认知基础（如知名应用或平台名称），公众稍加留意与辨识便可破解。

（2）意义转指型隐语

此类隐语的字面意思与实际含义完全剥离，通过建立隐秘的、约定俗成的内部代号来指代非法

活动，具有极强的封闭性和欺骗性。比如“新茶已到，喝茶不？”“茶叶几百一斤？”“有五百

的，有八百的，还有一千的极品哦！看您需要！”在此类诈骗话语中，“新茶”“茶叶”“喝茶”

等词汇已脱离其本意，成为非法性服务的暗语。由于这类黑话的指代关系具有任意性和团伙专属

性，局外人极难从字面推导其真实含义，隐蔽性极高，往往只有在深入接触或上当受骗后，才能意

识到其诈骗本质。

综上所述，诈骗隐语是诈骗分子为适应网络监管而衍生的语言变体，谐音型隐语旨在绕过技术

过滤，而转指型隐语则致力于构建隐秘的交流屏障，两者均增加了诈骗活动的识别与防范难度。

（三）句子特征

1.语气类型

从语气类型看，诈骗语料以祈使句和疑问句为主导。在 310 条语料中，含祈使句的语料有 143
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条（占比 46.1%），含疑问句的语料有 158条（占比 51.0%）。

（1）诈骗分子对祈使句的运用

诈骗分子大量使用祈使句，以建立权威、制造紧迫感，其典型句式结构可归纳为：“请+某人+

快/赶紧/马上+V+某事”（如：请你马上点击链接进行验证；请各位家长尽快点击群收款交费）。此

类句式语气强硬、直接，旨在短时间内对受害者形成心理威慑或诱导，使其在压力下丧失质疑能

力，被动遵循指令。在冒充公检法或假冒老师收费等诈骗行为中，此类句式尤为常见。

（2）受害人对疑问句的使用

受害人的语言则主要由疑问句构成，其提问模式高度一致，通常遵循以下三步递进逻辑，这也

反向揭示了诈骗的话术展开路径：

①认知启动（“是什么？”）：对诈骗分子抛出的新信息（如“刷单兼职”“账户异常”）产

生疑问，标志着骗局介入的开始。

②操作探究（“怎么做？”）：在利益驱动或恐慌心理下，试图了解具体操作步骤，表明已产

生初步信任。

③障碍求解（“怎么不行？”）：在操作遇阻（如“提现失败”“账户冻结”）时寻求帮助，

此时已深陷圈套，当受害人意识到骗局时已经为时过晚。

2.句子长度

在不同类型的诈骗交互中，句式呈现显著的系统性差异。这种差异并非偶然，而是紧密对应并

有效实现诈骗不同阶段的心理操控目标。

（1）诈骗分子单方主导：长句与书面语

在由诈骗分子单向发起、旨在建立权威的骗局（如冒充官方机构）中，语料普遍采用结构复杂

的长句和正式的书面语体（占 50.96%）。长句的修辞功能在于承载密集信息，营造严肃、庄重的官

方语境，从而提升欺骗性。例如，在假冒“最高检”或银行客服的骗局中，诈骗分子会使用包含大

量修饰成分、逻辑关联词及专业术语的长句，以伪造公文效果，增强话语可信度。比如诈骗分子冒

充金融客服时说：“尊敬的客户，根据国家金融监管政策与反洗钱相关规定，您尾号为 XXXX的账

户交易存在异常，为保障您的资金安全，现需您登录以下安全链接（……）完成身份核验与账户授

权，否则将于 24小时后实施临时管控。”

（2）双方交互主导：短句、否定句与口语

在诈骗分子与受害人存在多轮对话的骗局（如刷单返利、投资诈骗）中，诈骗分子的回应倾向

于使用结构简短的散句、否定句，口语特征显著。这种句式选择旨在快速响应、降低理解门槛，同

时通过频繁否定受害人的提议或质疑，牢牢掌控对话走向，打消其疑虑。比如下面对话：

诈骗分子：“小周，速转 97万到 62XXXXXXXXX 这个账户。”

受害人：“胡总，是哪个项目的款？需要走审批吗？”

诈骗分子：“特急，投标保证金。先办，手续后补。”

受害人：“金额有点大，系统可能需要人脸识别……”

诈骗分子：“想办法克服。事关重大，下午必须到账。”
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可见，电信诈骗在句子层面具有鲜明的策略性：诈骗分子通过具有威慑与指令功能的祈使句及

书面化长句建立权威、制造心理压力；受害者则被动地以模式化的疑问句作出回应。当交互深入

时，诈骗分子会策略性地转换为短促的否定句与口语化表达，以维持对话控制并消除对方疑虑。这

种对不同句子类型的动态选择与转换，精准对应诈骗不同阶段的心理操控需要，是其语言操控的核

心机制之一。

三、电信诈骗的语义类型和话语结构

电信诈骗种类繁多，下面结合实例，着重论述几种较为常见的、危害较大的诈骗类型。值得注

意的是，各类诈骗在话语展开方式上均呈现出相对稳定的结构模式，这些模式化的“话术脚本”是

识别电信诈骗的重要标记。

（一）利益引诱型

此类诈骗以提供实际或虚拟利益为诱饵，如退税、中奖、高薪兼职、投资分红等，诱使受害人

上钩后，再以缴纳“保证金”“手续费”或“账户异常需资金验证”等借口骗取钱财。此类语料共

59条，占比 19.0%。

案例 1（诈骗分子冒充医护人员发放生育补贴）

诈骗人：李 XX女士，您好！我是 XX医院财务科的工作人员，您在我们医院刚办理完出院手

续，现在有 2000元生育补贴要返还给您。

受害人：啊，真的吗？这么好！为什么有补贴？

诈骗人：肯定是真的，医院不会造假。是这样的，现在国家实施二孩政策，您刚生下的是二

孩，国家鼓励生育，所以有补贴。

受害人：哦，这样啊，那怎么给我呢？

诈骗人：需要您提供个人身份证编号和银行卡号。

受害人：好的，我马上给你说，你记一下。

……

诈骗人：李女士，刚才我按照您提供的工商银行账号给您转账，可是系统提示转账不成功，可

能您这个账户有问题。

受害人：啊，不会吧，我一直在用这个号啊！

……

诈骗人：那这样吧，我帮您查证一下账户是否有问题吧，您这个账户的余额是多少？

受害人：记不清了，可能有 3000元左右吧。

诈骗人：好，我把医院财务的账号发给您，您把余额先转到这个账户，如果能转账成功就说明

账户没问题，我再把 2000元补贴和您的余额一起返还给您。如果也无法转账，就说明账户有问题，

我再想其他办法。

受害人：好的，你稍等。

诈骗分子通过精准的个人信息（如姓名、就医记录）与权威的身份伪装（医院财务人员）建立

初步信任，再利用受害者对“政策红利”的期待心理，以“账户验证”等看似合理的借口诱导其操

作。此类诈骗在话语结构上遵循“利益告知—身份确认—操作引导—障碍制造—资金骗取”的五步

模式：诈骗分子首先以“您有一笔补贴/奖金待领取”等话术告知利益，随后通过核对个人信息强化
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可信度，引导受害人进入“领取流程”，在操作环节人为制造“账户异常”“系统故障”等障碍，

最终以“解冻费”“验证费”等名义完成资金骗取。此类话术高频词包括“退款”“退税”“中

奖”“保证金”“账户”“验证”等。

（二）财产保护型

此类诈骗利用人们对财产安全的天然焦虑，虚构一个财产已遭受或即将遭受损失的紧急事件

（如“信用卡境外盗刷”“涉嫌洗钱”），引发受害人恐慌。随后，诈骗分子伪装成银行、警察、

检察院等权威机构，以“帮助保护资金”“配合调查以证清白”为名，诱导受害人将存款转入所谓

“安全账户”或进行“资金核查”，从而完成诈骗。此类语料共 67条，占比 21.6%，是发案率较高

的类型之一。

案例 2（冒充“公检法”连环诈骗）

受害人：喂，你好，我刚刚收到短信说我的信用卡在境外消费了，这卡在我身上，没有在境外

消费过。

诈骗人：小姐您别急，我们这里是广东肇庆邮政银行的工作人员，系统里确实能看到您的消费

记录，而且我们也看到相关的短信提示。如果这笔钱不是您本人消费，那可能确实是您个人信息被

盗用或者信用卡被盗刷。

受害人：啊，那我怎么办呢？

诈骗人：这样，你赶紧报警，为了节省时间，我直接把电话给您转到公安局。

受害人：您好，是警察吗，我信用卡被盗刷了。

诈骗人：银行已经把你的卡号和信息转过来了，这个问题挺严重的，我们看到这个银行卡涉嫌

一起境外洗钱案件，我们已经通过电话定位了你的位置，马上将对你展开调查。

受害人：啊？我是被冤枉的，难道我的个人信息被盗用了？

诈骗人：不排除这个情况，我们也不会冤枉好人。这样吧，如果你想证明清白的话，现在把你

银行卡内的剩余资金立刻转到公安的安全账户，接受我们的资金核查。现在你记一下安全账户的卡

号，赶紧进行资金核查。

受害人：好的，我这就办。

此类骗局环环相扣，精准打击心理弱点。在话语结构上，遵循“危机预警—权威介入—恐慌强

化—资金转移—消失收网”的五步模式：诈骗分子首先通过伪造的消费记录和“账户异常”“涉嫌

犯罪”等话术制造危机感，随即以“银行客服”“办案民警”等权威身份介入，通过严厉的法律措

辞在极短时间内制造出强烈的恐惧感与孤立感，反复强调“后果严重”“时间紧迫”以强化受害人

恐慌心理，使受害人为求“自证清白”或“避免损失”而丧失理性判断，继而以“安全账户”“资

金核查”为由诱导转账，待得手后迅速失联。整个过程通常由团伙分工扮演不同角色完成，仿真度

极高。话术中充斥着“涉嫌犯罪”“安全账户”“资金核查”“加密保护”等具有威慑性与误导性

的关键词。

（三）紧急救助型

此类诈骗精准利用人际信任与情感联结，通过冒充受害人的亲属、朋友、老师等亲密或权威关

系人，虚构其遭遇疾病、车祸、被绑架等突发事件，制造紧张氛围。诈骗分子利用受害人急于救助

亲人的慌乱心理，以“急需手术费”“支付赔偿金”“缴纳赎金”等借口，在极短时间内诱导其转
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账。此类语料共 20条，占比 6.5%。

案例 3（冒充学校老师谎称子女急病）

诈骗人：彭 XX 家长，您好！我是 XX 中学徐老师，您的女儿彭 XX 突然得了甲型 H1N1 流

感，已经送到医院被隔离了，现在急需 1万元治疗费用。

受害人：啊，真的吗？在哪个医院？

诈骗人：就在学校斜对面的 XX医院。

受害人：那我马上过去，等我半个小时。

诈骗人：您可以马上过来，但现在赶紧给我治疗费，医院已经多次催促，只有先交治疗费才能

抢救，我手头没那么多钱。

受害人：好，好，我让孩子妈妈打给你，账号给我。

诈骗分子通过预先获取的部分真实个人信息（如姓名、学校），迅速建立起可信的虚假身份，

在话语结构上遵循“关系冒充—紧急求助—阻断核实—指令转账”的四步模式。他们首先冒充特定

关系人直接切入，使用“突发”“隔离”“抢救”“马上”等词语制造不容置疑的紧迫感；当受害

人产生核实时，立即以“手续后补”“救人要紧”“来不及了”等话术压制其核实念头或阻断联系

渠道，最后直接提供账户指令转账，迫使受害人在情绪支配下做出非理性汇款决定。常见高频词包

括“急救”“住院”“汇款”“账号”等。

（四）威胁恫吓型

此类诈骗直接利用人性中对人身安全与法律风险的深层恐惧。诈骗分子或冒充黑社会人员，以

“绑架”亲属为由索要赎金；或伪装成警察、检察官等执法者，指控受害人“涉嫌重大刑事案件”

（如洗钱、贩毒），并以“接受调查”“资产冻结”“逮捕”等话术相威胁，最终要求其将资金转

入所谓“安全账户”以“证明清白”或“破财消灾”。此类语料共 20条，占比 6.5%。

案例 4（冒充绑匪索要赎金）

诈骗人：妈妈，妈妈，我被三个叔叔抓走了，他们打我，我流血了……
受害人：怎么啦，儿子，谁打你？你说清楚。

诈骗人：你的孩子在我这里。

受害人：你是谁？为什么抓我儿子？

诈骗人：我是道上的，兄弟几个最近缺钱花了，你拿 2万赎金，包你儿子没事。

受害人：你们胆子真大，光天化日敢绑架？

诈骗人：老子刚出狱，怕个鸟！最迟四点钟，不拿钱或者报警，你就等着撕票。

受害人：好好好，你别激动，千万不要伤害我孩子，你告诉我怎么给你钱。

骗术核心在于通过极具冲击力的声音效果（如模拟哭喊、殴打声）和极度暴力化的威胁语言，

在最短时间内击溃受害人的心理防线。在话语结构上，此类诈骗呈现“恐吓切入—身份坐实—后果

威胁—隔离受害—指令转账”的五步模式：诈骗分子以“你得罪人了”“你涉嫌洗钱”等恐吓话术

开场，随即通过伪造证件、警号等手段坐实权威身份，接着以“撕票”“收尸”“抓捕”“判刑”

等极端后果相威胁，同时警告“不许挂断”“不能告诉任何人”以隔离受害人与外界联系，使其陷
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入巨大的情绪震荡与思维停滞，丧失核实真伪的基本能力，最终诱导其转账“消灾”。此类话术高

频词包括“绑架”“撕票”“赎金”“涉嫌”“通缉”“安全账户”等。

（五）博取同情型

此类诈骗以长期情感经营为前提，诈骗分子在社交媒体上伪装成学生、打工者等弱势角色，通

过日常聊天与受害人建立信任甚至情感依赖。在关系稳固后，再虚构自己或亲友遭遇重病、车祸等

变故，以“急需用钱”为由唤起对方的同情心与保护欲，进而诱使其“借款”或“捐助”。此类语

料共 8条，占比 2.6%，虽数量较少，但因其基于信任关系，欺骗性极强。

案例 5（冒充贫困学生求助）

诈骗人：哥，我同学得了阑尾炎，急需住院，她没有那么多钱，我把自己的生活费借给她了。

受害人：真是好孩子！

诈骗人：可是我爸爸一个月就给我一次钱，今天才 6 号，我这一个月吃饭都成问题了！呜

呜……
受害人：啊，这么惨啊，问你爸爸要啊！

诈骗人：我爸刚去美国了，我现在联系不上他，前面跟你说过，他经常出差。我还是自己想办

法吧。

受害人：你能有什么办法啊？难不成抢银行啊！哈哈！

诈骗人：呜呜……
受害人：你一个月生活费多少钱？

诈骗人：我很节省的，一个月才 800块。

……
受害人：好的，我微信转账给你吧。

诈骗人：哥真好，算你借我的，下个月我一定还给你，你放心！

此类骗局的核心在于“信任培育”与“时机选择”。在话语结构上，遵循“人设塑造—情感培

育—危机虚构—求助触发—持续收割”的五步模式：诈骗分子首先通过长期、无经济目的的联系精

心塑造“善良但不幸”的虚拟人设，逐步降低对方戒备并建立情感联结；待时机成熟后虚构突发危

机（如生病、被盗），所述理由往往金额不大、合乎情理（如生活费、医药费），且以“借”“周

转”“一定还”等温和话术触发小额求助，使受害人感到是在进行“低风险、高道德”的帮助，从

而放松警惕；得手后可能编造新理由持续骗取。高频词包括“生病”“急救”“借款”“暂时周

转”“一定还”等。

四、电信诈骗的语言识别和防范策略

（一）语言识别

基于前文对诈骗语料的分析，公众可通过以下语言特征进行快速识别与预警。

1.关键词/高频词识别

警惕包含“是”“给”“有”“可以”“要”动词的指令。这些词常构成一个完整的诈骗逻辑

链条，紧随其后则常出现“转账”“下载”“点击链接”“提供验证码”等具体行为动词。识别此类

词汇组合，可有效阻断诈骗情景的初始构建。
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2.语音/语调识别

警惕过分标准的“客服体”语音。无论是冒充客服的“亲切版”，还是冒充公检法的“威严

版”，其共同特征均为发音异常标准、语调刻意规范、用词极端礼貌。这种经过训练的“职业化”

腔调，旨在快速建立虚假权威形象。

3.行业用语识别

警惕非官方场景中出现的金融、互联网行业术语。如“账户冻结”“征信修复”“平台清退”

“激活额度”等。诈骗分子利用这些术语制造专业假象和紧迫情境，任何要求你进行“资金操作”

来配合处理此类“业务”的，均应视为高风险信号。

4.人称与敬语识别

警惕高频、刻意的敬语使用，尤其是“您”字。在非亲密或非正式服务关系中，对方表现出超

乎寻常的恭敬与耐心，往往是博取信任的话术策略，目的在于降低戒备、诱导服从。

5.固定句式识别

警惕高危开场句式，比如：“请+某人+立即/马上+V+某事”（“请你立即转账至安全账

户”）、“某人/某物+已/被+动词”（“你的账户已被冻结”）。这些句式旨在用最简结构传递最

强烈的权威断言或紧急指令，以压缩受害者的反应与核实时间。在通信伊始即出现此类句式，应立

即中止交流并进行核实。

（二）防范策略

1.心态建设：树立理性屏障

防范诈骗的第一道防线是稳固的心理状态。面对诱惑（如“高薪”“退税”），需警惕非分之

利，克制贪念；面对恐吓（如“涉案”“绑架”），必须克服恐惧，保持镇定。在任何涉及钱财的

要求面前，坚持不轻信、不慌乱、不盲从。给自己预留冷静期与核实时间，避免在情绪支配下做出

决定。

2.预设拆解：审视叙事起点

所有诈骗都始于一个虚构的叙事预设（如“您有一笔补贴待领取”“您的账户涉嫌洗钱”）。

识破骗局的关键，在于主动质疑这个预设的真实性。无论对方如何用个人信息、伪造身份或紧急话

术进行包装，都要牢记：权威机构绝不会通过电话、社交软件处理涉密案件或要求转账。遇到任何

无法立刻证实的“好事”或“祸事”，务必通过官方渠道（如拨打 110、联系银行客服、直接询问

亲友）进行多源头、交叉验证。

3.话轮掌控：夺回对话主导权

在交流中，避免被动应答，应主动提问并验证。例如，当对方自称“老同学”时，可反问具体

姓名、共同经历细节；当对方自称“警察”时，可询问其警号、单位，并告知将主动拨打 110 核

实。通过夺回提问权和话题控制权，能有效打乱诈骗分子的既定脚本，暴露其逻辑漏洞，从而化被

动为主动。

4.情绪隔离：抵御恐吓话术

诈骗分子擅长使用“涉案”“抓捕”“绑架”“撕票”等极端词汇制造恐慌，目的是用情绪冲

击替代理性思考。当接到此类信息时，要有意识地建立“情绪隔离”，认识到这只是一种话术，切

勿在恐惧中做出任何转账或提供密码的决定。正确的做法是：立即挂断电话，与家人、朋友沟通，

或直接拨打 110报警，将专业问题交由专业机构处理。
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